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Allgemeines

System 300S

Copyright © YASKAWA Europe GmbH

1 Allgemeines

1.1 Copyright © YASKAWA Europe GmbH

All Rights Reserved

EG-Konformitatserklarung

Informationen zur Konfor-
mitéatserkldarung

Warenzeichen

Dokument-Support

Dieses Dokument enthélt geschiitzte Informationen von Yaskawa und darf aufer in Uber-
einstimmung mit anwendbaren Vereinbarungen weder offengelegt noch benutzt werden.

Dieses Material ist durch Urheberrechtsgesetze geschitzt. Ohne schriftliches Einver-
standnis von Yaskawa und dem Besitzer dieses Materials darf dieses Material weder
reproduziert, verteilt, noch in keiner Form von keiner Einheit (sowohl Yaskawa-intern als
auch -extern) geandert werden, es sei denn in Ubereinstimmung mit anwendbaren Ver-
einbarungen, Vertragen oder Lizenzen.

Zur Genehmigung von Vervielfaltigung oder Verteilung wenden Sie sich bitte an:
YASKAWA Europe GmbH, European Headquarters, Philipp-Reis-Str. 6, 65795 Hatters-
heim, Deutschland

Tel.: +49 6196 569 300

Fax.: +49 6196 569 398
E-Mail: info@yaskawa.eu
Internet: www.yaskawa.eu.com

Es wurden alle Anstrengungen unternommen, um sicherzustellen, dass
i die in diesem Dokument enthaltenen Informationen zum Zeitpunkt der
Veréffentlichung vollstdndig und richtig sind. Das Recht auf Anderungen
der Informationen bleibt jedoch vorbehalten.

1

Die vorliegende Kundendokumentation beschreibt alle heute bekannten
Hardware-Einheiten und Funktionen. Es ist méglich, dass Einheiten
beschrieben sind, die beim Kunden nicht vorhanden sind. Der genaue
Lieferumfang ist im jeweiligen Kaufvertrag beschrieben.

Hiermit erklart YASKAWA Europe GmbH, dass die Produkte und Systeme mit den grund-
legenden Anforderungen und den anderen relevanten Vorschriften Gbereinstimmen. Die
Ubereinstimmung ist durch CE-Zeichen gekennzeichnet.

Fir weitere Informationen zur CE-Kennzeichnung und Konformitatserklarung wenden Sie
sich bitte an Ihre Landesvertretung der YASKAWA Europe GmbH.

VIPA, SLIO, System 100V, System 200V, System 300V, System 300S, System 400V,
System 500S und Commander Compact sind eingetragene Warenzeichen der YASKAWA
Europe GmbH.

SPEED?Y ist ein eingetragenes Warenzeichen der YASKAWA Europe GmbH.

SIMATIC, STEP, SINEC, TIA Portal, S7-300, S7-400 und S7-1500 sind eingetragene
Warenzeichen der Siemens AG.

Microsoft und Windows sind eingetragene Warenzeichen von Microsoft Inc., USA.

Portable Document Format (PDF) und Postscript sind eingetragene Warenzeichen von
Adobe Systems, Inc.

Alle anderen erwahnten Firmennamen und Logos sowie Marken- oder Produktnamen
sind Warenzeichen oder eingetragene Warenzeichen ihrer jeweiligen Eigentiimer.

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie
Fehler anzeigen oder inhaltliche Fragen zu diesem Dokument stellen méchten. Sie
kénnen YASKAWA Europe GmbH uber folgenden Kontakt erreichen:

E-Mail: Documentation.HER@yaskawa.eu

HB140 | PS | 307-1FB70 | de | 17-51



System 300S

Allgemeines

Technischer Support

Uber dieses Handbuch

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie Pro-
bleme mit dem Produkt haben oder Fragen zum Produkt stellen méchten. Ist eine solche
Stelle nicht erreichbar, kdnnen Sie den Yaskawa Kundenservice Uber folgenden Kontakt
erreichen:

YASKAWA Europe GmbH,

European Headquarters, Philipp-Reis-Str. 6, 65795 Hattersheim, Deutschland
Tel.: +49 6196 569 500 (Hotline)

E-Mail: support@yaskawa.eu

1.2 Uber dieses Handbuch

Zielsetzung und Inhalt

Produkt
PS 307S_Co

Zielgruppe

Aufbau des Handbuchs

Orientierung im Dokument

Verfiigbarkeit

Piktogramme Signalwoérter

Das Handbuch beschreibt das Co-Netzteil fur die CPU 317S SPEED7 von Yaskawa.
Beschrieben werden Aufbau und Anwendung zusammen mit der CPU 317S.

Best.-Nr. ab HW-Stand
307-1FB70 01

Das Handbuch ist geschrieben fir Anwender mit Grundkenntnissen in der Automatisie-
rungstechnik.

Das Handbuch ist in Kapitel gegliedert. Jedes Kapitel beschreibt eine abgeschlossene
Thematik.

Als Orientierungshilfe stehen im Handbuch zur Verfiigung:

B Gesamt-Inhaltsverzeichnis am Anfang des Handbuchs
B Verweise mit Seitenangabe

Das Handbuch ist verfugbar in:

B gedruckter Form auf Papier
B in elektronischer Form als PDF-Datei (Adobe Acrobat Reader)

Wichtige Textteile sind mit folgenden Piktogrammen und Signalworten hervorgehoben:

VORSICHT!
Bei Nichtbefolgen sind Sachschaden mdglich.

GEFAHR!
Unmittelbare oder drohende Gefahr. Personenschaden sind maéglich.

Zusétzliche Informationen und niitzliche Tipps.

1
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Allgemeines

System 300S

Sicherheitshinweise

1.3 Sicherheitshinweise

BestimmungsgemaiaBe Ver- Das System ist konstruiert und gefertigt fir:

wendung -
|
]
|

Kommunikation und Prozesskontrolle

Allgemeine Steuerungs- und Automatisierungsaufgaben

den industriellen Einsatz

den Betrieb innerhalb der in den technischen Daten spezifizierten Umgebungsbedin-
gungen

den Einbau in einen Schaltschrank

GEFAHR!
Das Gerét ist nicht zugelassen fiir den Einsatz

— in explosionsgefahrdeten Umgebungen (EX-Zone)

Dokumentation Handbuch zuganglich machen fiir alle Mitarbeiter in

Projektierung
Installation
Inbetriebnahme
Betrieb

VORSICHT!
Vor Inbetriebnahme und Betrieb der in diesem Handbuch beschrie-

benen Komponenten unbedingt beachten:

— Anderungen am Automatisierungssystem nur im spannungslosen
Zustand vornehmen!

— Anschluss und Anderung nur durch ausgebildetes Elektro-Fachper-
sonal

— Nationale Vorschriften und Richtlinien im jeweiligen Verwenderland
beachten und einhalten (Installation, SchutzmaRnahmen, EMV ...)

Entsorgung Zur Entsorgung des Gerats nationale Vorschriften beachten!

HB140 | PS | 307-1FB70 | de | 17-51



System 300S

Montage- und Aufbaurichtlinien

Sicherheitshinweis fiir den Benutzer

2 Montage- und Aufbaurichtlinien
2.1 Sicherheitshinweis fiuir den Benutzer

Handhabung elektrosta-
tisch gefahrdeter Bau-

gruppen

Versenden von Bau-
gruppen

Messen und Andern von
elektrostatisch gefahr-
deten Baugruppen

Die Baugruppen sind mit hochintegrierten Bauelementen in MOS-Technik bestuckt. Diese
Bauelemente sind hoch empfindlich gegeniiber Uberspannungen, die z.B. bei elektrosta-
tischer Entladung entstehen. Zur Kennzeichnung dieser gefahrdeten Baugruppen wird
nachfolgendes Symbol verwendet:

Das Symbol befindet sich auf Baugruppen, Baugruppentragern oder auf Verpackungen
und weist so auf elektrostatisch gefahrdete Baugruppen hin. Elektrostatisch gefahrdete
Baugruppen kénnen durch Energien und Spannungen zerstért werden, die weit unterhalb
der Wahrnehmungsgrenze des Menschen liegen. Hantiert eine Person, die nicht elekt-
risch entladen ist, mit elektrostatisch gefahrdeten Baugruppen, kénnen Spannungen auf-
treten und zur Beschadigung von Bauelementen fiihren und so die Funktionsweise der
Baugruppen beeintrachtigen oder die Baugruppe unbrauchbar machen. Auf diese Weise
beschadigte Baugruppen werden in den wenigsten Fallen sofort als fehlerhaft erkannt.
Der Fehler kann sich erst nach langerem Betrieb einstellen. Durch statische Entladung
beschadigte Bauelemente kénnen bei Temperaturanderungen, Erschitterungen oder
Lastwechseln zeitweilige Fehler zeigen. Nur durch konsequente Anwendung von Schutz-
einrichtungen und verantwortungsbewusste Beachtung der Handhabungsregeln lassen
sich Funktionsstorungen und Ausfalle an elektrostatisch gefahrdeten Baugruppen
wirksam vermeiden.

Verwenden Sie fur den Versand immer die Originalverpackung.

Bei Messungen an elektrostatisch gefahrdeten Baugruppen sind folgende Dinge zu
beachten:

B Potenzialfreie Messgerate sind kurzzeitig zu entladen.
B Verwendete Messgerate sind zu erden.

Bei Anderungen an elektrostatisch gefahrdeten Baugruppen ist darauf zu achten, dass
ein geerdeter Lotkolben verwendet wird.

VORSICHT!
Bei Arbeiten mit und an elektrostatisch gefahrdeten Baugruppen ist auf
ausreichende Erdung des Menschen und der Arbeitsmittel zu achten.

HB140 | PS | 307-1FB70 | de | 17-51



Montage- und Aufbaurichtlinien System 300S

Ubersicht

2.2 Ubersicht

Allgemeines Wahrend die Standard-Peripherie-Module rechts von der CPU gesteckt und Uber Einzel-
Busverbinder verbunden werden, erfolgt die Anbindung der SPEED-Bus-Peripherie-
Module Uber eine in die Profilschiene integrierte SPEED-Bus-Steckleiste links von der
CPU. Von Yaskawa erhalten Sie Profilschienen mit integriertem SPEED-Bus fiir 2, 6 oder
10 SPEED-Bus-Peripherie-Module in unterschiedlichen Langen.

SPEED-Bus (parallel) CPU Standard-Bus (seriell)

S W

Serieller Standard-Bus Die einzelnen Module werden direkt auf eine Profilschiene montiert und tiber den Riick-
wandbus-Verbinder verbunden. Vor der Montage ist der Riickwandbus-Verbinder von
hinten an das Modul zu stecken. Die Rickwandbusverbinder sind im Lieferumfang der
Peripherie-Module enthalten.

Paralleler SPEED-Bus Bei SPEED-Bus erfolgt die Busanbindung tber eine in die Profilschiene integrierte
SPEED-Bus-Steckleiste links von der CPU. Aufgrund des parallelen SPEED-Bus missen
nicht alle Steckplatze hintereinander belegt sein.

SLOT 1 fiir Zusatzspan- Auf Steckplatz 1 (SLOT 1 DCDC) kénnen Sie entweder ein SPEED-Bus-Modul oder eine

nungsversorgung Zusatz-Spannungsversorgung stecken.

Montagemoéglichkeiten Sie haben die Mdglichkeit das System 300 waagrecht, senkrecht oder liegend aufzu-
bauen.

1 waagrechter Aufbau: von 0 bis 60°C

©) ©) 2 senkrechter Aufbau: von 0 bis 50°C
: — — = 3 liegender Aufbau: von 0 bis 55°C
HEE &
=]
® [ |
R
== injiniinnniiniin=] .
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System 300S Montage- und Aufbaurichtlinien

Einbaumale

2.3 Einbaumafle
MaRe Grundgehause 1fach breit (BxHxT) in mm: 40 x 125 x 120

MontagemaRe

65mm

T
DU

122mm

AN

N

A\ —
LY

<~—40mm

MaRe montiert
153mm

<«  120mm /

'
NN
125 mm
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Montage- und Aufbaurichtlinien System 300S

Montage SPEED-Bus

2.4 Montage SPEED-Bus

Vorkonfektionierte Fir den Einsatz von SPEED-Bus-Modulen ist eine vorkonfektionierte SPEED-Bus-Steck-
SPEED-Bus-Profil-Schiene leiste erforderlich. Diese erhalten Sie schon montiert auf einer Profilschiene mit 2, 6 oder
10 Steckplatzen.

KA KA

© =T | =D | =P | =T |=D |=D =2 =2

KA KA
| | [ e | Y — 1 Y — 1 S S

MaBe Bestell- Anzahl Module SPEED-Bus/ A B c D E
nummer Standard-Bus
391-1AF10 2/6 530 100 268 510 10
391-1AF30 6/2 530 100 105 510 10
391-1AF50 10/0 530 20 20 510 10
391-1AJ10 2/15 830 22 645 800 15
391-1AJ30 6/11 830 22 480 800 15
391-1AJ50 10/7 830 22 320 800 15
Male in mm
A
B c
325 /[
57.2 @/Ms At 4 =7 | = ﬂ: B 122
® a7
S P /= N i
s »/15
B E E|e
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System 300S Montage- und Aufbaurichtlinien

Montage SPEED-Bus

Montage der Profilschiene 1. ) Verschrauben Sie die Profilschiene mit dem Untergrund (Schraubengrofie: M6) so,
dass mindestens 65mm Raum oberhalb und 40mm unterhalb der Profilschiene
bleibt. Achten Sie immer auf eine niederohmige Verbindung zwischen Profilschiene
und Untergrund.

A

65mm

KA KA

© = ||

40mm
\ 4

2. Verbinden Sie die Profilschiene lber den Stehbolzen mit lhrem Schutzleiter. Der
Mindestquerschnitt der Leitung zum Schutzleiter betréagt hierbei 10mm?2.

KA
=y |y |y |y
KA
e leemlelee
Montage SPEED-Bus-
Module
1) (2) (3) 1., Entfernen Sie mit einem geeigneten Schraubendreher die entsprechenden Schutz-

abdeckungen tber den SPEED-Bus-Steckplatzen, indem Sie diese entriegeln und
nach unten abziehen.

Da es sich bei SPEED-Bus um einen parallelen Bus handelt, miissen nicht alle
SPEED-Bus-Steckplatze hintereinander belegt sein. Lassen Sie bei einem nicht
benutzten SPEED-Bus-Steckplatz die Abdeckung gesteckt.

2. Bei Einsatz einer DC 24V-Spannungsversorgung hangen Sie diese an der
gezeigten Position links vom SPEED-Bus auf der Profilschiene ein und schieben
Sie diese nach links bis ca. 5mm vor den Erdungsbolzen der Profilschiene.

3. » Schrauben Sie die Spannungsversorgung fest.

HB140 | PS | 307-1FB70 | de | 17-51 11



Montage- und Aufbaurichtlinien System 300S

Montage SPEED-Bus

Positionierhilfen an einem mit "SLOT ..." bezeichneten Steckplatz an und klappen

- 4. ), Zur Montage von SPEED-Bus-Modulen setzen Sie diese zwischen den dreieckigen
J sie diese nach unten.

. I 5. Nur auf "SLOT1 DCDC" kénnen Sie entweder ein SPEED-Bus-Modul oder eine
OE = = IH o Zusatzspannungsversorgung stecken.

l @
o 6. Schrauben Sie die CPU fest.

o|®

¥ —

A
=

o |=F| o oo

<

ja—

Montage CPU ohne Stan-
dard-Bus-Module

"1l 1. » Soll die SPEED7-CPU ausschlieRlich am SPEED-Bus betrieben werden, setzen Sie
® diese wie gezeigt zwischen den beiden Positionierhilfen an dem mit "CPU
SPEEDT7" bezeichneten Steckplatz an und klappen sie diese nach unten.

,
|

I

cl
L]

o "
s —
Iz =
=l
9] o]

2. Schrauben Sie die CPU fest.

Montage CPU mit Stan-
dard-Bus-Modulen

I 1. » Sollen auch Standard-Module gesteckt werden, nehmen Sie einen Busverbinder
J/ und stecken Sie ihn, wie gezeigt, von hinten an die CPU.

|

2. Setzen Sie die CPU zwischen den beiden Positionierhilfen an dem mit "CPU
SPEED7" bezeichneten Steckplatz an und klappen sie diese nach unten.
Schrauben Sie die CPU fest.

Montage Standard-Bus-
Module

Verfahren Sie auf die gleiche Weise mit lhren Peripherie-Modulen, indem Sie
jeweils einen Rickwandbus-Verbinder stecken, Ihr Modul rechts neben dem Vor-
ganger-Modul einhangen, dieses nach unten klappen, in den Ruckwandbus-Ver-
binder des Vorgangermoduls einrasten lassen und das Modul festschrauben.

12 HB140 | PS | 307-1FB70 | de | 17-51



System 300S Montage- und Aufbaurichtlinien

Verdrahtung

VORSICHT!
— Die Spannungsversorgungen sind vor dem Beginn von Installations-

und Instandhaltungsarbeiten unbedingt freizuschalten, d.h. vor
Arbeiten an einer Spannungsversorgung oder an der Zuleitung, ist
die Spannungszufiihrung stromlos zu schalten (Stecker ziehen, bei
Festanschluss ist die zugehorige Sicherung abzuschalten)!

— Anschluss und Anderungen diirfen nur durch ausgebildetes Elektro-
Fachpersonal ausgefiihrt werden.

2.5 Verdrahtung

Ubersicht Das Co-Netzteil besitzt unter der Frontklappe einen Anschluss mit Federklemmkontakten.
SchlieRen Sie hier Ihre DC 24V Spannungsversorgung an.

VORSICHT!
— Die Spannungsversorgungen sind vor dem Beginn von Installations-

und Instandhaltungsarbeiten unbedingt freizuschalten, d.h. vor
Arbeiten an einer Spannungsversorgung oder an der Zuleitung, ist
die Spannungszuflihrung stromlos zu schalten (Stecker ziehen, bei
Festanschluss ist die zugehdrige Sicherung abzuschalten)!

— Anschluss und Anderungen diirfen nur durch ausgebildetes Elektro-
Fachpersonal ausgefuhrt werden.

Federklemmtechnik (grau)  Fir die Verdrahtung werden graue Anschlussklemmen mit Federklemmtechnik einge-
setzt. Die Leitungen befestigen Sie wie folgt an den Federklemmkontakten:

1 Rechteckige Offnung fiir Schraubendreher
2 Runde Offnung fiir Drahte

Die nebenstehende Abfolge stellt die Schritte der Verdrahtung in der Draufsicht dar. Sie
kdnnen Drahte mit einem Querschnitt von 0,08mm? bis 2,5mm?2 anschlieRen. Es kdnnen
sowohl flexible Litzen ohne Aderendhlilse als auch starre Leiter verwendet werden.

1. » Zum Verdrahten stecken Sie wie in der Abbildung gezeigt einen passenden Schrau-
bendreher leicht schrag in die rechteckige Offnung

2. ,, Zum Offnen der Kontaktfeder miissen Sie den Schraubendreher in die entgegen
gesetzte Richtung dricken und halten.

Fuhren Sie durch die runde Offnung Ihren abisolierten Draht ein. Sie kénnen Drahte
mit einem Querschnitt von 0,08mm? bis 2,5mm? anschlieRen.

3. Durch Entfernen des Schraubendrehers wird der Draht Uber einen Federkontakt
sicher mit dem Steckverbinder verbunden.

AFB70 | de | 17-51 13




Montage- und Aufbaurichtlinien System 300S

Industrielle Sicherheit und Aufbaurichtlinien > Industrielle Sicherheit in der Informationstechnologie

2.6 Industrielle Sicherheit und Aufbaurichtlinien
2.6.1 Industrielle Sicherheit in der Informationstechnologie

Aktuellste Version

Gefahren

SchutzmaRnahmen

Weiterfilhrende
Informationen

Dieses Kapitel finden Sie auch als Leitfaden "Industrielle IT-Sicherheit" unter
www.yaskawa.eu.com

Datensicherheit und Zugriffsschutz wird auch im industriellen Umfeld immer wichtiger. Die
fortschreitende Vernetzung ganzer Industrieanlagen mit den Unternehmensebenen und
die Funktionen zur Fernwartung flihren zu héheren Anforderungen zum Schutz der
Industrieanlagen. Gefahrdungen kénnen entstehen durch:

B Innere Manipulation wie technische Fehler, Bedien- und Programmfehler und vorsatz-
liche Programm- bzw. Datenmanipulation.

®m  AuBere Manipulation wie Software-Viren, -Wirmer und Trojaner.
B  Menschliche Unachtsamkeit wie z.B. Passwort-Phishing.

Die wichtigsten SchutzmaRnahmen vor Manipulation und Verlust der Datensicherheit im
industriellen Umfeld sind:

B \Verschlisselung des Datenverkehrs mittels Zertifikate.

B Filterung und Kontrolle des Datenverkehrs durch VPN - "Virtual Private Networks".
B I|dentifizierung der Teilnehmer durch "Authentifizierung" tGber sicheren Kanal.
|

Segmentierung in geschiitzte Automatisierungszellen, so dass nur Gerate in der glei-
chen Gruppe Daten austauschen kénnen.

B Deaktivierung uberflissiger Hard- und Software.

Nahere Informationen zu den MalRnahmen finden Sie auf den folgenden Webseiten:

B Bundesamt fur Informationstechnik www.bsi.bund.de
B Cybersecurity & Infrastructure Security Agency us-cert.cisa.gov
B VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik www.vdi.de

14
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Montage- und Aufbaurichtlinien

Industrielle Sicherheit und Aufbaurichtlinien > Industrielle Sicherheit in der Informationstechnologie

2.6.1.1 Absicherung von Hardware und Applikationen

MaBRnahmen [ ]

Integrieren Sie keine Komponenten bzw. Systeme in 6ffentliche Netzwerke.

— Setzen Sie bei Einsatz in 6ffentlichen Netzwerken VPN "Virtual Private Networks"
ein. Hiermit kdnnen Sie den Datenverkehr entsprechend kontrollieren und filtern.

Halten Sie lhre Systeme immer auf dem neuesten Stand.

— Verwenden Sie immer den neuesten Firmwarestand fur alle Gerate.

— Fuhren Sie regelmaRlige Updates |Ihrer Bedien-Software durch.

Schiitzen Sie Ihre Systeme durch eine Firewall.

— Die Firewall schitzt lhre Infrastruktur nach innen und nach auf3en.

— Hiermit kdnnen Sie |hr Netzwerk segmentieren und ganze Bereiche isolieren.
Sichern Sie den Zugriff auf Ihre Anlagen ber Benutzerkonten ab.

— Verwenden Sie nach Mdglichkeit ein zentrales Benutzerverwaltungssystem.

— Legen Sie fir jeden Benutzer, fir den eine Autorisierung unbedingt erforderlich
ist, ein Benutzerkonto an.

— Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

Schiitzen Sie den Zugriff auf lhre Anlagen durch sichere Passworter.
— Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

— Verwenden Sie sichere Passworter bestehend aus Gro3-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

— Andern Sie die Passworter gemaf den fiir Inre Anwendung geltenden Regeln und
Vorgaben.

Deaktivieren Sie inaktive Kommunikations-Ports bzw. Protokolle.

— Es sollten immer nur die Kommunikations-Ports aktiviert sein, Gber die auch kom-
muniziert wird.

— Es sollten immer nur die Kommunikations-Protokolle aktiviert sein, Uber die auch
kommuniziert wird.

Berucksichtigen Sie bei der Anlagenplanung und Absicherung mdgliche Verteidi-

gungsstrategien.

— Die alleinige Isolation von Komponenten ist nicht ausreichend fir einen umfas-
senden Schutz. Hier ist ein Gesamt-Konzept zu entwerfen, welches auch Verteidi-
gungsmafinahmen im Falle eines Cyper-Angriffs vorsieht.

— Fdhbren Sie in regelmafigen Abstanden Bedrohungsanalysen durch. Unter
anderem erfolgt hier eine Gegeniiberstellung zwischen den getroffenen zu den
erforderlichen Schutzmaf3nahmen.

Beschranken Sie den Einsatz von externen Datentragern.

— Uber externe Datentrager wie USB-Speichersticks oder SD-Speicherkarten kann
Schadsoftware unter Umgehung einer Firewall direkt in eine Anlage gelangen.

— Externe Datentrager bzw. deren Steckplatze missen z.B. unter Verwendung
eines abschlielbaren Schaltschranks vor unbefugtem physischem Zugriff
geschutzt werden.

— Stellen Sie sicher, dass nur befugte Personen Zugriff haben.

— Stellen Sie bei der Entsorgung von Datentragern sicher, dass diese sicher zer-
stort werden.

Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN fur den Remote-Zugriff

auf Ihre Anlage.

Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giiltigen

Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.

HB140 | PS | 307-1FB70 | de | 17-51 15
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2.6.1.2 Absicherung von PC-basierter Software

MaBBRnahmen Da PC-basierte Software zur Programmierung, Konfiguration und Uberwachung ver-
wendet wird, kdnnen hiermit auch ganze Anlagen oder einzelne Komponenten manipu-
liert werden. Hier ist besondere Vorsicht geboten!

B Verwenden Sie Benutzerkonten auf Ihren PC-Systemen.
— Verwenden Sie nach Mdglichkeit ein zentrales Benutzerverwaltungssystem.

— Legen Sie fir jeden Benutzer, fiir den eine Autorisierung unbedingt erforderlich
ist, ein Benutzerkonto an.

— Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

B Schitzen Sie Ihre PC-Systeme durch sichere Passworter.
— Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

— Verwenden Sie sichere Passworter bestehend aus Grof3-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

— Andern Sie die Passworter gemaf den fiir Inre Anwendung geltenden Regeln und
Vorgaben.

B Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giltigen
Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.

B Schitzen Sie Ihre PC-Systeme durch Sicherheitssoftware.

— Installieren Sie auf lhren PC-Systemen Virenscanner zur Identifikation von Viren,
Trojanern und anderer Malware.

— Installieren Sie Software, die Phishing-Attacken erkennen und aktiv verhindern
kann.

B Halten Sie lhre Software immer auf dem neuesten Stand.
— Fuhren Sie regelmaRige Updates |hres Betriebssystems durch.
— Fuhren Sie regelmaBige Updates Ihrer Software durch.

B Fuhren Sie regelmafige Datensicherungen durch und lagern Sie die Datentrager an
einem sicheren Ort.

B Fuhren Sie regelmafige Neustarts Ihrer PC-Systeme durch. Starten Sie nur von
Datentragern, welche gegen Manipulation geschitzt sind.

B Setzen Sie Verschlisselungssysteme auf lhren Datentragern ein.

B Fihren Sie regelmafig Sicherheitsbewertungen durch, um das Manipulationsrisiko zu
verringern.

B Verwenden Sie nur Daten und Software aus zugelassenen Quellen.

B Deinstallieren Sie Software, welche nicht verwendet wird.

B Deaktivieren Sie nicht verwendete Dienste.

B Aktivieren Sie an lhrem PC-System eine passwortgeschitzte Bildschirmsperre.

B Sperren Sie lhre PC-Systeme immer, sobald Sie den PC-Arbeitsplatz verlassen.

B Klicken Sie auf keine Links, welche von unbekannten Quellen stammen. Fragen Sie
ggaf. nach, z.B. bei E-Mails.

B Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN fir den Remote-Zugriff

auf Ihr PC-System.

2.6.2 Aufbaurichtlinien

Allgemeines Die Aufbaurichtlinien enthalten Informationen Gber den stdrsicheren Aufbau eines SPS-
Systems. Es werden die Wege beschrieben, wie Stérungen in Ihre Steuerung gelangen
kénnen, wie die elektromagnetische Vertraglichkeit (EMV) sicher gestellt werden kann
und wie bei der Schirmung vorzugehen ist.
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Was bedeutet EMV?

Mogliche Stéreinwir-
kungen

Grundregeln zur Sicher-
stellung der EMV
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Unter Elektromagnetischer Vertraglichkeit (EMV) versteht man die Fahigkeit eines elektri-
schen Gerétes, in einer vorgegebenen elektromagnetischen Umgebung fehlerfrei zu
funktionieren, ohne vom Umfeld beeinflusst zu werden bzw. das Umfeld in unzulassiger
Weise zu beeinflussen.

Die Komponenten sind fiir den Einsatz in Industrieumgebungen entwickelt und erfillen
hohe Anforderungen an die EMV. Trotzdem sollten Sie vor der Installation der Kompo-
nenten eine EMV-Planung durchfuhren und mégliche Stérquellen in die Betrachtung ein-
beziehen.

Elektromagnetische Stérungen kénnen sich auf unterschiedlichen Pfaden in lhre Steue-
rung einkoppeln:

B Elektromagnetische Felder (HF-Einkopplung)

B Magnetische Felder mit energietechnischer Frequenz
B Bus-System

B Stromversorgung

B Schutzleiter

Je nach Ausbreitungsmedium (leitungsgebunden oder -ungebunden) und Entfernung zur
Storquelle gelangen Stérungen tber unterschiedliche Kopplungsmechanismen in lhre
Steuerung.

Man unterscheidet:

B galvanische Kopplung
B kapazitive Kopplung
B induktive Kopplung

B Strahlungskopplung

Haufig genlgt zur Sicherstellung der EMV das Einhalten einiger elementarer Regeln.
Beachten Sie beim Aufbau der Steuerung deshalb die folgenden Grundregeln.

B Achten Sie bei der Montage Ihrer Komponenten auf eine gut ausgefiihrte flachenhafte
Massung der inaktiven Metallteile.

— Stellen Sie eine zentrale Verbindung zwischen der Masse und dem Erde/Schutz-
leitersystem her.

— Verbinden Sie alle inaktiven Metallteile grof3flachig und impedanzarm.

— Verwenden Sie nach Moglichkeit keine Aluminiumteile. Aluminium oxidiert leicht
und ist fir die Massung deshalb weniger gut geeignet.

B Achten Sie bei der Verdrahtung auf eine ordnungsgemafe Leitungsfihrung.

— Teilen Sie die Verkabelung in Leitungsgruppen ein. (Starkstrom, Stromversor-
gungs-, Signal- und Datenleitungen).

— Verlegen Sie Starkstromleitungen und Signal- bzw. Datenleitungen immer in
getrennten Kanalen oder Blindeln.

— Fdhren Sie Signal- und Datenleitungen moglichst eng an Masseflachen (z.B.
Tragholme, Metallschienen, Schrankbleche).

B Achten Sie auf die einwandfreie Befestigung der Leitungsschirme.

— Datenleitungen sind geschirmt zu verlegen.

— Analogleitungen sind geschirmt zu verlegen. Bei der Ubertragung von Signalen
mit kleinen Amplituden kann das einseitige Auflegen des Schirms vorteilhaft sein.

— Leitungen fiir Frequenzumrichter, Servo- und Schrittmotore sind geschirmt zu ver-
legen.

— Legen Sie die Leitungsschirme direkt nach dem Schrankeintritt gro3flachig auf
eine Schirm-/Schutzleiterschiene auf, und befestigen Sie die Schirme mit Kabel-
schellen.

— Achten Sie darauf, dass die Schirm-/Schutzleiterschiene impedanzarm mit dem
Schrank verbunden ist.

— Verwenden Sie fur geschirmte Datenleitungen metallische oder metallisierte
Steckergehause.
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B Setzen Sie in besonderen Anwendungsféllen spezielle EMV-MalRnahmen ein.
— Erwagen Sie bei Induktivitdten den Einsatz von Léschgliedern.
— Beachten Sie, dass bei Einsatz von Leuchtstofflampen sich diese negativ auf Sig-
nalleitungen auswirken kénnen.
B Schaffen Sie ein einheitliches Bezugspotenzial und erden Sie nach Mdglichkeit alle
elektrischen Betriebsmittel.
— Achten Sie auf den gezielten Einsatz der Erdungsmafinahmen. Das Erden der
Steuerung dient als Schutz- und FunktionsmafRnahme.
— Verbinden Sie Anlagenteile und Schranke mit lhrer SPS sternférmig mit dem
Erde/Schutzleitersystem. Sie vermeiden so die Bildung von Erdschleifen.
— Verlegen Sie bei Potenzialdifferenzen zwischen Anlagenteilen und Schranken
ausreichend dimensionierte Potenzialausgleichsleitungen.

Schirmung von Leitungen Elektrische, magnetische oder elektromagnetische Storfelder werden durch eine Schir-
mung geschwacht; man spricht hier von einer Dampfung. Uber die mit dem Gehause lei-
tend verbundene Schirmschiene werden Stérstrome auf Kabelschirme zur Erde hin abge-
leitet. Hierbei ist darauf zu achten, dass die Verbindung zum Schutzleiter impedanzarm
ist, da sonst die Storstrome selbst zur Stérquelle werden.

Bei der Schirmung von Leitungen ist folgendes zu beachten:

B Verwenden Sie mdglichst nur Leitungen mit Schirmgeflecht.

m Die Deckungsdichte des Schirmes sollte mehr als 80% betragen.

B In der Regel sollten Sie die Schirme von Leitungen immer beidseitig auflegen. Nur
durch den beidseitigen Anschluss der Schirme erreichen Sie eine gute Stérunterdri-
ckung im héheren Frequenzbereich. Nur im Ausnahmefall kann der Schirm auch ein-
seitig aufgelegt werden. Dann erreichen Sie jedoch nur eine Dampfung der niedrigen
Frequenzen. Eine einseitige Schirmanbindung kann glnstiger sein, wenn:

— die Verlegung einer Potenzialausgleichsleitung nicht durchgefiihrt werden kann.
— Analogsignale (einige mV bzw. pA) Ubertragen werden.
— Folienschirme (statische Schirme) verwendet werden.

B Benutzen Sie bei Datenleitungen fiir serielle Kopplungen immer metallische oder
metallisierte Stecker. Befestigen Sie den Schirm der Datenleitung am Steckerge-
hause. Schirm nicht auf den PIN 1 der Steckerleiste auflegen!

B Bei stationarem Betrieb ist es empfehlenswert, das geschirmte Kabel unterbre-
chungsfrei abzuisolieren und auf die Schirm-/Schutzleiterschiene aufzulegen.

B Benutzen Sie zur Befestigung der Schirmgeflechte Kabelschellen aus Metall. Die
Schellen missen den Schirm groRflachig umschlieBen und guten Kontakt ausiiben.

B Legen Sie den Schirm direkt nach Eintritt der Leitung in den Schrank auf eine Schirm-

schiene auf. Fiihren Sie den Schirm bis zu lhrer SPS weiter, legen Sie ihn dort jedoch
nicht erneut auf!

VORSICHT!
Bitte bei der Montage beachten!

Bei Potenzialdifferenzen zwischen den Erdungspunkten kann iber den
beidseitig angeschlossenen Schirm ein Ausgleichsstrom flieRen.

Abhilfe: Potenzialausgleichsleitung.
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2.7 Allgemeine Daten

Konformitat und Approbation
Konformitat
CE

Approbation
uL
Sonstiges
RoHS

Personenschutz und Gerateschutz

Schutzart
Potenzialtrennung
Zum Feldbus

Zur Prozessebene

Isolationsfestigkeit

Isolationsspannung gegen Bezugserde

Eingange / Ausgange

Schutzmafnahmen

2014/35/EU
2014/30/EU

2011/65/EU

Umgebungsbedingungen gemaR EN 61131-2

Klimatisch

Lagerung /Transport
Betrieb

Horizontaler Einbau hangend
Horizontaler Einbau liegend
Vertikaler Einbau
Luftfeuchtigkeit
Verschmutzung
Aufstellhéhe max.
Mechanisch

Schwingung

Schock

EN 60068-2-14

EN 61131-2
EN 61131-2
EN 61131-2
EN 60068-2-30
EN 61131-2

EN 60068-2-6
EN 60068-2-27

Allgemeine Daten

Niederspannungsrichtlinie
EMV-Richtlinie

Siehe Technische Daten

Richtlinie zur Beschrankung der Verwendung bestimmter

gefahrlicher Stoffe in Elektro- und Elektronikgeraten

IP20

Galvanisch entkoppelt

Galvanisch entkoppelt

AC / DC 50V, bei Prifspannung AC 500V

gegen Kurzschluss

-25...+70°C

0...+60°C

0...+55°C

0...+50°C

RH1 (ohne Betauung, relative Feuchte 10 ... 95%)
Verschmutzungsgrad 2

2000m

19, 9Hz ... 150Hz
15g, 11ms
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Montagebedingungen

Einbauort - Im Schaltschrank
Einbaulage - Horizontal und vertikal
EMV Norm Bemerkungen
Stéraussendung EN 61000-6-4 Class A (Industriebereich)
Storfestigkeit EN 61000-6-2 Industriebereich

Zone B EN 61000-4-2 ESD

8kV bei Luftentladung (Scharfegrad 3),

4kV bei Kontaktentladung (Scharfegrad 2)
EN 61000-4-3 HF-Einstrahlung (Gehause)

80MHz ... 1000MHz, 10V/m, 80% AM (1kHz)

1,4GHz ... 2,0GHz, 3V/m, 80% AM (1kHz)

2GHz ... 2,7GHz, 1V/m, 80% AM (1kHz)

EN 61000-4-6 HF-Leitungsgefihrt

150kHz ... 80MHz, 10V, 80% AM (1kHz)
EN 61000-4-4 Burst, Scharfegrad 3
EN 61000-4-5 Surge, Scharfegrad 3 *

") Aufgrund der energiereichen Einzelimpulse ist bei Surge eine angemessene externe Beschaltung mit Blitzschutzele-
menten wie z.B. Blitzstromableitern und Uberspannungsableitern erforderlich.

2.7.1 Einsatz unter erschwerten Betriebsbedingungen

Ohne zusétzlich schiitzende MalBnahmen diirfen die Produkte nicht an
i Orten mit erschwerten Betriebsbedingungen; z.B. durch:

—— — Staubentwicklung
— chemisch aktive Substanzen (dtzende Ddmpfe oder Gase)
— starke elektrische oder magnetische Felder

eingesetzt werden!
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3 Hardwarebeschreibung
3.1 Leistungsmerkmale

Co-Netzteil ausschlieBlich  Die SPEED7 CPU 317S besitzt ein eingebautes Netzteil, das mit DC 24V zu versorgen
fir CPU 317S ist. Das Netzteil liefert die Spannungsversorgung fur die CPU und die angeschlossenen

Leistungsmerkmale

Module am Standard- und am SPEED-Bus. Durch Einsatz des Co-Netzteils PS 307S_Co

kdénnen Sie den Gesamtstrom am Rickwandbus um 5,5A erhohen. Das Co-Netzteil ist

direkt am SPEED-Bus links neben der CPU auf Steckplatz "Slot1 DCDC" zu stecken. Sie

kénnen das Co-Netzteil nur zusammen mit der CPU 317S betreiben. Sobald die CPU
317S mit Spannung versorgt wird, 1auft das Co-Netzteil automatisch an.

307-1FB70 B Betrieb ausschlieRlich mit der CPU 317S
[
(Standard-Bus + SPEED-Bus)
B Automatischer Anlauf mit der Spannungsversorgung der CPU 317S
B Definierter Power-down bei Ausfall einer Spannungsversorgung
®m Schutz gegen Kurzschluss und Uberlast
®m  Ubertemperaturschutz
B Wirkungsgrad typ. 90% bei Iyenn
PS 307S_Co
PWR
ERR
Bestelldaten Bestellnummer
307-1FB70

Ausgangsstrom 5,5A - erweitert den maximalen Gesamtstrom am Rickwandbus

Beschreibung
Co-Netzteil DC 24V
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Aufbau
3.2 Aufbau
PS 307S_Co
PS 307S Co 1 LEDs Statusanzeige . _ .
] pwr - Folgende Komponente befindet sich unter einer Klappe:
T err 2 Anschluss fir DC 24V Spannungsversorgung
1—|F
_iﬁ_
X1
2 O M+
O [M}-
DC24V

DC 24V Eingang

X1 Fir den Betrieb ist das Co-Netzteil (iber diesen Anschluss in Federklemmtechnik mit DC
O[T+ 24V zu versorgen. Den Anschluss finden Sie unter der Frontklappe.
@ [M]-
DC24V
LEDs Das Co-Netzteil besitzt auf der Front eine LED-Reihe. Die Verwendung und die jeweiligen

Farben finden Sie in der nachfolgenden Tabelle:

Bezeichnung Farbe Bedeutung
PWR grin Versorgungsspannung liegt an
ERR rot Fehler / Co-Netzteil inaktiv

Leuchtet dauerhaft bei fehlender Spannungsversorgung der CPU 317S, bei
falschem Steckplatz bzw. wenn nicht auf SPEED-Bus montiert.
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Technische Daten

Betrieb B Sobald bei CPU 317S und Co-Netzteil die DC 24V Versorgungsspannung anliegt,

wird die Ausgangsspannung zum Riickwandbus ausgegeben.

B Hierbei wird der Ausgangsstrom am Rickwandbus (Standard-Bus + SPEED-Bus) um
5,5A erhoht.

B Fehlt bei einer Spannungsversorgung die Eingangsspannung, bleibt auch die andere
inaktiv. Fallt wahrend des Betriebs eine der Spannungsversorgungen aus, wird ein
Power-down generiert und das System definiert heruntergefahren. Hierzu werden
beide Netzteile gleichzeitig abgeschaltet. Nach einer Sekunde erfolgt ein Neuanlauf.

A

3.3 Technische Daten
Artikelnr.

Bezeichnung

SPEED-Bus

Technische Daten Netzteil
Eingangsspannung (Nennwert)
Eingangsspannung (zulassiger Bereich)
Netzfrequenz (Nennwert)
Netzfrequenz (zulassiger Bereich)
Eingangsstrom (bei 120 V)
Eingangsstrom (bei 230 V)
Einschaltstrom (bei 25 °C)

1%t

Leistungsaufnahme typ.
Ausgangsspannung (Nennwert)
Ausgangsstrom (Nennwert)

Netzteil parallelschaltbar

VORSICHT!

Das Co-Netzteil darf nur im spannungslosen Zustand gezogen oder
gesteckt werden.

307-1FB70
PS 307S - SPEED-Bus

DC 24V
DC 20,4...28,8 V

5A
0,5 A%s
36 W
52V
55A

Schutzart Kurzschluss (elektr.), Uberlast, Ubertemperatur (IP20)
Restwelligkeit der Ausgangsspannung (max.), 150 mV

BW=20 MHz

Wirkungsgrad typ. 90 %

Verlustleistung typ. 6 W

Status, Alarm, Diagnosen

Statusanzeige ja

Alarme nein

Prozessalarm nein

Diagnosealarm nein
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Technische Daten

Artikelnr.

Diagnosefunktion

Diagnoseinformation auslesbar

Versorgungsspannungsanzeige

Sammelfehleranzeige
Kanalfehleranzeige
Gehause

Material

Befestigung
Mechanische Daten
Abmessungen (BxHxT)
Gewicht
Umgebungsbedingungen
Betriebstemperatur
Lagertemperatur
Zertifizierungen
Zertifizierung nach UL
Zertifizierung nach KC

307-1FB70
nein

keine
grine LED
rote LED

keine

PPE / PA 6.6
Profilschiene SPEED-Bus

40 x 125 x 120 mm
210g

0 °C bis 60 °C
-25 °C bis 70 °C

ja

ja

24
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